Istanbul Ticaret Universitesi Fen Bilimleri Dergisi, 19(38), Giiz 2020, 208-223.

B E ISTANBUL TiCARET UNiVERSITESI B
FEN BILIMLERI DERGISI RGIS

Istanbul Commerce University Journal of Science i

http://dergipark.gov.tr/ticaretfhd

Arastirma Makalesi / Research Article

KVKK VE GDPR KAPSAMINDA FiIRMALARIN MEVCUT
DURUM ANALIZI UZERINE BIiR INCELEME"

RESEARCH ON FIRMS’ CURRENT SITUATION ANALYSIS
WITHIN THE SCOPE OF THE KVKK AND GDPR

Reyhan Nur SAVAS!

Sorumlu Yazar / Corresponding Author
reyhan.nur.hut@gmail.com

Oz

Abdiil Halim ZAIM?

Gelis Tarihi / Received
12.05.2020

Bu ¢alismada, bilgi teknolojisi departmanina sahip olan kurumlara
anket ¢aligmas1 yapilarak; KVKK ve GDPR kapsaminda
kurumlarm uyum siirecinde, mevcutta bilgi varliklarina yonelik
aldiklar1 onlemleri saptamak, KVKK ve GDPR ile ilgili temel
kavramlart bilme diizeylerini 6lgerek uyum siirecinin ne derece
anlasildig1 saptanmak istenmistir. Bahsedilen anket caligmasi,
Istanbul’da bilisim, teknoloji, egitim ve endiistri sektoriinden
birbirinden farkli 38 firma ile temelde 3 ana sorun belirlenerck
gergeklestirilmistir. Birinci olarak, firmalardaki yetkili kisilerin
bilgi giivenligi farkindaliklarini tespit etmeye yonelik sorular
sorulmustur. ikinci olarak, bu yetkili kisilere KVKK ve GDPR
kapsaminda temel terimler sorularak uyum siirecini dogru anlayip
anlamadiklan tespit edilmeye ¢aligilmis ve son olarak firmalarmn
karsilastiklar1 ataklar ve bu ataklara karsi alinan tedbirler hakkinda
teorik bilgi edinilmistir.
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Abstract

In this study, a questionnaire study conducted to organizations that
have Information Technologies Department; in their adaptation
process within the scope of the KVKK and GDPR, it is aimed to
determine the precautions that they take for their information
assets, and to determine the extent to which the orientation period
is understood by evaluating their level of knowledge of basic
concepts about the KVKK and GDPR. The mentioned survey
study, conducted with 38 different companies in the sectors of
informatics, technology, education, and industry in Istanbul;
essentially 3 major issues are specified. First, questions enquired to
authorized persons at the firm to ascertain their information
security awareness. Secondly, within the KVKK and GDPR,
fundamental terms are asked to that authorized personnel in order
to determine whether they understood the adaptation process right
or not. Lastly, theoretical information obtained about the attacks
that companies faced, and the measures taken against those attacks.

Keywords: GDPR, information security, ISMS, ISO 27001,
KVKK, penetration tests.
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1. GIRIS

Genel Veri Koruma Yonetmenligi (General Data Protection and Regulation) Avrupa ilkelerinde
goriliirken, bu diizenlemenin {ilkemiz i¢in olusturulmus olan Kisisel Verileri Koruma Kanunu
(KVKK), iilkemizde 7 Nisan 2016 tarihi itibariyle firmalarda uyum siirecinin basladigini ve o
tarithten 2018 yilina kadar uyum siirecinin tamamlanmis oldugunu ve bdylece kanunun artik
yiiriirlikte oldugu kabul edilmistir. Fakat gerek alinan yetersiz dnlemler gerek bu siirecin yeteri
kadar anlagilamamasi sonucu bugiin bir¢cok firmada varlik kaybi, yetersiz teknolojik dnlemlerden
kaynakli siber saldirilar, vb. gibi sorunlarin devam ettigi goriilerek aslinda kurumlarda bilgi
giivenligi meselesinin dikkat edilmesi gereken bir nokta oldugu fikri olugsmaya baslamistir.

Kurumsal bilgi glivenliginin saglanmasi i¢in kurumun bilgi varliklarini iyi tanimasi, olasi riskleri
belirlemesi ve gerekli dnlemleri almasi i¢in yonetimsel bir siirecinin olmasi gerekmektedir. Bu
asamalar1 gergeklestiren firmalarin varlik kaybinin, bilgi giivenligini saglamak i¢in gerekli
asamalar1 gergeklestirmeyen firmalara oranla daha az oldugu tespit edilmistir.

Bu ¢alismada, kurumsal bilgi giivenligi i¢in tehditleri ve alinmasi gereken dnlemler, yonetimsel
bir siire¢ olan Bilgi Giivenligi Yonetim Sistemi (BGYS) ana hatlari ile agiklanacak, KVKK ve
GDPR kapsaminda veri isleme ve veri igleme prensiplerinden bahsedilecek ve bilgi varliklarin
giivenligi i¢in yapilan sizma testleri asamalar1 ve bu zafiyet kesif araglarindan bahsedilecektir.
Son olarak anket ¢alismasinda elde edilen veriler verilerek; analiz edilecektir.

2. KURUMSAL BILGi GUVENLIGIi

Bilgi giivenligi kavramini ele alindiktan sonra kurumsal bilgi giivenligini anlamak daha anlaml
olacaktir. Bilgi giivenligi, varlik olarak ele alinan, yanlis kisiler tarafindan ele gecilmesi
istenilmeyen bilginin, olas1 tahribatlardan gerekli teknolojik 6nlemler ve amaglar dogrultusunda
dijital veya fiziksel ortamda korunmasi olarak tanimlanabilir (Canbek ve Sagiroglu, 2006).

Kurumsal bilgi giivenligi, kurumlarin varlik olarak korunmasini istedikleri bilginin ne oldugunun
tespit etmesi, olast tehlikelere karsi giivence altina alinmak istenerek giivenlik agiklarinim
belirlenmesi ve alinan bu tedbirler vasitasiyla bilgi varliklarin giivenligine yonelik analizlerin
yapilmasidir (Vural ve Sagiroglu, 2008).

2.1. Kurumsal Bilgi Giivenligine Yonelik Tehditler

Yapilan tanimlar dogrultusunda, kurumlarda bilgi varliklarinin gizliligi, biitiinligii ve
erisilebilirligini olumsuz olarak etkileyen faktorlere kurumsal bilgi giivenliine yonelik tehditler
olarak bakilabilir. Kurumsal bilgi gilivenligine yonelik tehditler; insan kaynakli tehditler ve doga
kaynakli tehditler olarak ele alinir (Yasar ve Cakir, 2015).

Insan kaynakli tehditler; bilgi giivenligini olumsuz etki edecek sonuglar meydana getiren kasitli
veya kaza ile bireylerin olusturdugu tehlike ¢esididir. Insan kaynakli tehditler, kurum igindeki

kisilerden veya kurum disindakilerden ger¢eklesmesi miimkiindiir (Irmak ve Baz, 2019).

Kurumlarin karsilagabilecekleri en yaygin tehditler asagida belirtildigi gibidir(Irmak ve Baz,
2019):
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10.

Tablo 1. Kurumsal Bilgi Giivenliginde En Yaygin Tehditler

Veri Ihlalleri ve Bilgi Sizintisi
Sosyal Miihendislik
Izinsiz Indirmeler
Kotiicil Yazilimlar
Spam
Kod Enjeksiyonu
Hizmet Aksattirma
Dagitik Hizmet Aksattirma
Kimlik Hirsizlig1
Gelismis Siirekli Tehdit
Botnet
Fiziksel Zarar Verme ve Hirsizlik

Veri Ihlalleri ve Bilgi Sizintisi: bilginin kasith veyahut kasitsiz olarak aciga ¢ikmasi veri
ihlali olarak adlandirilirken; firmalardaki teknik sistem bilgisinin ortaya ¢ikmasina bilgi
s1zintis1 denir.

Sosyal Miihendislik: saldirganin e-posta, telefon goriismeleri, vb. gibi yollarla kurbanlari
kandirarak kisisel bilgileri elde etmesi ile sonuglanan tehdit ¢esididir.

Izinsiz Indirmeler: zararli kod bulunan bir siteye saldirtya ugrayacak olan kisinin girmesi ile
bu kodun kurbanin sistemlerine yerlesmesi ve bu sistemlerde bulunan zafiyetlerin kesfedilip;
kullanilmastyla gerceklesecek olan tehdit ¢esididir.

Kaétiiciil Yazilimlar: istenilen verilerin elde edilmesi amaciyla sistemlere yonelik zafiyetleri
bulan tehdit ¢esididir. Ornegin; istismar kodlari, Truva atlari, vb., gibi.

Spam: kétiiciil yazilimlarin yayilmasini saglayan ve genelde e-posta ilizerinden yayilan tehdit
cesididir.

Kod Enjeksiyonu: saldirtya ugrayan kisinin sistemlerinde bulunan giivenlik a¢ig1 goz oniine
alinarak, saldirganin bu sistemleri ilgili agiklarla somiirmesi sonucu olusan tehdit ¢esididir.
Ornegin; SQL Enjeksiyonu, SSL Enjeksiyonu, vb., gibi.

Hizmet Aksattirma (DoS): Saldirtya ugrayan sistemlerin veri tabanlarinin gereksiz
sorgularla mesgul edilmesi ile gergeklesen tehdit seklidir.

Dagitik Hizmet Aksattirma (DDoS): Hizmet aksattirma tehdidinden farkli olarak; saldiriya
ugrayan firmalarin sistemlerindeki veri tabanlarina birden fazla saldirgan tarafindan ayni

anda yiiklenmesi gergeklesen tehdit seklidir.

Kimlik Hirsizlig1: saldirtya ugrayan kisinin kredi karti, kimlik bilgileri, vb., gibi kisisel
bilgilerinin dolandiricilik amaciyla kullanilmasi sonucu olusan tehdit bigimidir.

Gelismis Siirekli Tehdit (APT): devletler ve gruplar arasinda gerceklesen ve siber alanda
ulasilmak istenilen bir nokta belirlenerek gerceklesen tehdit ¢esididir.
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11. Botnet: saldirtya ugrayan kisilerin sistemlerine giivensiz olan ortamlardan yapilan indirmeler
sonucunda yiiklenen ve bot ad1 verilen bilgisayarlarin bir araya gelerek bir ag olusturmasi
(botnet) sonucu olusan tehdit ¢esididir.

12. Fiziksel Zarar Verme ve Hirsizlik: dogal afetler sonucu karsilagilmasi miimkiin olan ve
kurum igindeki cihazlarin ¢alinmasi gibi durumlar sonucu olusabilecek olan tehditlerdir.

Doga kaynakli tehditler; dogal afetler (deprem, sel, vb., gibi) sonucu olusabilecek olan
tehditlerdir (Yasar ve Cakir, 2015).

2.2.Kurumsal Bilgi Giivenligine Yénelik Onlemler

Belirtilen tehditler sonucu firmalarin bilgi varliklarina yonelik almalar1 gereken onlemler ise;
egitim ve ¢aliganlarin farkindaliklari, ¢alisanlarin yetkilendirme denetimi, yonetsel ve teknolojik
Onlemler ve son olarak yedekleme ve felaket kurtarma merkezi olarak siralanabilir (Irmak ve

Baz, 2019).

Tablo 2. Kurumsal Bilgi Giivenligine Y&nelik Onlemler

Egitim ve Calisanlarin Farkindaliklar

Calisanlarin Yetkilendirme Denetimi

Teknolojik ve Yénetsel Onlemler
Yedekleme ve Felaket Kurtarma Merkezi

2.2.1. Egitim ve cahsanlarin farkindahklar:

Kurumun, caligsanlarina olas1 saldirilara karsi bilgilendirilmelerine yonelik egitim gibi faaliyet
diizenleyerek saldirilar1 6nleyebilecekleri yontemdir (Irmak ve Baz, 2019).

2.2.2. Cahsanlarin yetkilendirme denetimi

Kurum ¢alisanlarinin galistiklar1 alanlarla ilgili kisimlara erisebiliyor olmasi yani sunucu odasina
sistem ile ilgilenen kisilerin girip islem yapmasi ya da c¢alisanlarin gorev tanimi disindaki alana
erisememesi olarak da tanimlanabilir (Irmak ve Baz, 2019).

2.2.3. Teknolojik ve yonetsel onlemler

Teknolojik 6nlemleri yazilim ve donanim tabanli olarak ele alinir (Tan ve Aktas, 2011). Bunlar:
giivenlik duvari, ag erisim kontrolii, veri kacaklarin1 6nleme sistemi, zafiyet tarama sistemleri,
saldir1 tespit sistemleri, vb. gibi.

Yonetsel onlemler ise, kurumlarin bilgi varliklarini korumanin kompleks yapida oldugu ve
disiplin odakli denetimsel bir ¢alisma gerektirdiginden dolay:1 Bilgi Giivenligi Yonetim Sistemi
(BGYS) gibi bir yonetim sistemi ile alinabilir (Vural ve Sagiroglu, 2008).

2.2.4. Yedekleme ve felaket kurtarma merkezi

Kurumlarin is siirekliliklerinin saglamasi, bilgi varliklar1 olan verinin yedeklenmesi ve

sistemlerde stirekli olarak gerceklesen veri akinin kesintisiz devam etmesi i¢in bir yedekleme ve
felaket kurtarma merkezi alinabilecek en iyi 6nlemlerden biridir (Can ve Akbas, 2014).
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3. BILGi GUVENLIGi YONETIM SiSTEMIi (BGYS)

Kurumsal bilgi giivenligi teknolojik altyapi, calisanlar, sistemsel siiregler ve bilgi sistemlerini
kapsayan, bu kavramlar1 bir yap1 altinda toplayan bir yandan da denetimsel ve yonetimsel bir
merkezi noktaya ihtiya¢c duyulmustur. Kurumlarda bu ihtiyaci karsilayan ve her bir olgunun risk
analizini hesaplayip riskleri minimize eden bir BGYS olusturulmalidir. ISO 27001 standartlari
kapsaminda olan BGYS kurumlardaki yonetimsel sistemin bir parcasidir (Sen ve Yerlikaya,
2013).

ISO 27001, BGYS’nin kabul edilebilir olmasi i¢in gerekli asama ve adimlar1 belirten ve
kurumlarin bilgi giivenliklerini nasil saglayabileceginin belirten ve bu islem i¢in model sunan bir
dokiimandir. BGYS’nin siireklilik gerektirdigi goz Oniine alindiginda, kurumun politikalar
dogrultusunda riskleri kontrol etmek ve BGYS’nin basarimini takip etmek, ihtiyaglar
dogrultusunda revize etmek gerekir. Buradan yla ¢ikarak BGYS’de Planla- Uygula- Kontrol Et-
Onlem (PUKO) dongiisii temel almmustir (Giilmiis, 2010).

3.1. BGYS Olustururken Yapilacak Adimlar

Bilgi Giivenligi Yonetim Sistemini olusturmak isteyen kurumlarin, bilgi varliklar1 dogrultusunda
giivenlik politikalar1 olusturmali, varliklar1 belirlenmeli, olasi veri sizintilar1 gibi durumlarin
senaryolarin1 dnceden belirleyerek ilgili durumlar ile riskler ve alinmasi gereken onlemler tespit
edilmeli yani bilgi gilivenliklerinin organizasyonunu saglamalar1 gerekir. Kurumun fiziksel
giivenliginin saglanmasit ve ¢alisanlarin erisim saglayacaklar1 alanlar belirlenerek; erisim
denetim politikast belirlenmeli ve yapilan bu adimlarin stirekli kontrol edilmesi ve revize
edilmesi ile gergeklesen stirectir (Yilmaz, 2014).

4. KISISEL VERILERIN KORUNMASI KANUNU (KVKK) ve GENEL VERI KORUMA
YONETMENLIGI (GENERAL DATA PROTECTION AND REGULATION- GDPR)

Bu boliimde Kisisel Verilerin Korunmasi Kanunu (KVKK) ve Genel Veri Koruma Y 6netmenligi
(GDPR) tanimlar verilerek genel olarak veri isleme ilkelerinden bahsedilecektir.

4.1. Kisisel Verilerin Korunmasi Kanunu (KVKK)

7 Nisan 2016 tarihinde yiiriirliiliige giren, kisisel verinin islenmesinde verinin islendigi kisinin
temel hak ve 6zgiirliiklerinin korunmasi temel alinarak, bu verileri isleyenlerin uymalar1 gereken
usulleri kapsayan bir diizenlemedir (Kisisel Verileri Koruma Kurumu [KVKK], 2018).

Veri igleme kurallarin1 agagidaki gibi siralamak miimkiindiir:

1. Ulkemizde bulunan hukuk sistemine uygun ve diiriistliik kurallartyla rtiismeli,

2. Veriye ihtiya¢ duyuldugunda, verinin dogrulanabilir ve giincel olmali,

3. Verinin islendigi amagla ilgili, stnirli ve iliskili, gerekli zaman boyunca muhafaza edilmelidir.

4.2. Genel Veri Koruma Yontemleri (GDPR)

25 Mayis 2018 tarihinde yiiriirliige giren ve Avrupa Birligi iilkelerinde bulunan tiim vatandaslar
icin verilerinin gizliligi ve korunmas1 amaciyla olusturulan bir diizenlemedir (IAB, bt).
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Veri igleme kurallarini agagidaki gibi siralamak miimkiindiir:

Veri iglemede seffaf ve hukuka uygun olmali

Verilerin iligkili oldugu amagla sinirlanmali

Veri kalitesi, dogrulugu ve hesap verilebilirligi olmali

Ilgili verinin tutulmasindaki zaman kisitlanmali

Verinin gizliligi ve biitiinligi korunmalidir (Kisisel Verilerin Korunmasi Platformu
[KVKP], 2019).

arONE

Bu iki kanun birbiri ile kiyaslandiginda iki diizenlemenin de kisisel verilerin iliskili oldugu
kisinin korunmasinin amag olarak alindigi, seffafligin ve hukuka uygunlugun 6nemli oldugu
sonucuna varilmistir.

5. SIZMA TESTLERI

Kurumlarin ag altyapilarini, yazilim ve donanimlari ile uygulamalarini kisacast bilisim
sistemlerine saldirganin saldirabilme ihtimali diisiiniilerek; sistemlere siber saldir1 yapilmasiyla
zafiyetlerin kesfedilmesine, bu senaryolarin simiile edilmesi ve gerceklesen bu adimlarin
raporlanmasidir (Secops, bt). Ug farkli sekilde gergeklestirilebilir:

1. Black box: Testi yapacak olan kisi/kisinin kurumun bilgisi dahilinde olmaksizin sadece
hedef sistem gosterilere yapilan sizma testi ¢esididir (Secops, bt).

2. White box: Testi yapacak olan kisi/kisilerin kurumun bilgisi dahilinde ilgili sistem bilgileri
verilerek yapilan sizma testi ¢esididir (Secops, bt).

3. Gray box: Black box ve White box testlerini kapsayan ve seviyesi diisiik yetkilerle kurumun
sistemlerine sizma denetimi gerceklestiren sizma testi ¢esididir (Secops, bt).

S1zma testleri yapilirken gerceklestirilen adimlar;

*  Gergeklesecek olan saldir1 6nce planlanir,

*  Kurumun bilgi varliklar1 hakkinda bilgi toplanir,

llgili sistemlere saldir1 gergeklestirilerek zafiyetler bulunur,

*  Bulunan zafiyetler olasi somiirii senaryolar1 dahilinde kullanilir,

*  Son olarak bu senaryolar, alinan aksiyonlar raporlanarak kurumda yetkili kisiye ilgili rapor
teslim edilir (Vural ve Sagiroglu, 2010).

5.1. Sizma Testlerinde Kullanilan Araclar

Bu boliimde, sizma testleri gerceklestirilirken kullanilan araglar ele alinacaktir.

5.1.1.Bilgi toplama araclan

Bilgi toplama asamasinda, en etkili asama kurumun sosyal medya hesaplari, resmi web siteleri

incelenebilir. Ayrica Bilgi toplama asamasi aktif ve pasif tarama araglar1 olarak iki kisimda

incelenebilir (Beyaznet, 2019).

Pasif Bilgi Toplama; ilgili hedefle bilgi toplamanin yapildig: fakat bu ilgilinin haberi olmayan
bilgi toplama ¢esididir. Ornegin; Whois, nslookup, vb. gibi.
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*  Whois; hedef alinan kurumun alan adinin sorgulanmasi ile tutulan kayitlart kesfeden
servistir.

*  Nslookup; nSlookup dns sorgusunun yapilmasi ile kullanici alan adin1 ve ip adreslerini
bulan bir aragtir (Beyaznet, 2019).

Aktif Bilgi Toplama; ilgili hedefle bilgi toplamanin yapildigi ve pasif bilgi toplamanin aksine
ilgili kisinin haberinin oldugu bilgi toplama ¢esididir. Ornegin; Sandmap, BruteX, vb. gibi.

* Sandmap; ilgili hedefin sistem ve aglarin1 kesfeden ve yaygin bir ara¢ olan nmap’i
kullanan bir bilgi toplama aracidir.

*  BruteX; ilgili hedefin SSH gibi protokollerinin kullanilmasina olanak saglayan ve kaba
kuvvet saldiris1 uygulanmasini saglayan bilgi toplama araci ¢esididir (Beyaznet, 2019).

5.1.2. Zafiyet tarama araclari
Zafiyet tarama araglari, kurumun sahip oldugu servisleri, ag mimarisi bilgisayarlari, portlari, vb.,
gibi sistemlerin taranarak var olan giivenlik zafiyetlerini kesfeden araglardir. Ornegin; Nessus,

Nmap, vb. gibi.

*  Nmap; kurumun isletim sistemlerinin ve servislerinin tespit edilmesi ve ag haritasinin
cikarilmasini saglayan zafiyet tarama aracidir.

*  Nessus; kurumun sistemlerinde var oldugu bilinen giivenlik acigin1 denetleyerek; varsa
bu giivenlik acigin1 olusturdugu raporun igerisine dahil eder (Sparta Bilisim, bt).

Ayrica web tizerindeki giivenlik agiklarim tespit eden ve kurumlarca tespit edilen web giivenlik
zafiyetlerini kesfeden araglarda vardir. Ornegin; Netsparker, Burpsuite, vb. gibi (Vural ve
Sagiroglu, 2007).

Bilgi toplama ve zafiyet tarama araglart kullanilarak; kurumlardaki zafiyetler tespit edilir ve
boylece elde edilenler rapor edilerek sizma testleri tamamlanir.

6. BULGULAR

Yapilan anket c¢alisjmasinda KVKK ve GDPR kapsaminda kurumlarin uyum siirecinde
uygulamaya basladiklar1 kanunsal tedbirlerin boyutu ve idrak seviyesi analiz edilmek istenmistir.

Bu minvalde ankette elde edilmek istenen 4 boyut belirlenmistir.

1.Sektorlerin KVKK ve GDPR kapsamindaki uyum siirecinde aldiklar1 onlemleri, idrakleri
sektor bazli karsilagtirarak; sektorlerin ne sekilde uyum sagladigini analiz etmek;

2.Kurumlarda BGYS oldugunu belirten firmalarin aldiklar1 6nlemleri, BGYS geregi alinmasi ve
yapilmasi gerekenleri yapip yapmadiklarini saptamak;

3. KVKK ve GDPR kapsaminda firmalarin Kisisel Verileri Korumadaki mantig1 kavramsal
boyutta idrak seviyesini 6l¢mek;
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4. KVKK ve GDPR kapsamindaki uyum siirecinde, bu siirecin desteklenmesi gereken BGYS ‘nin
gereklerinden biri olan s1izma testi uygulayan firmalarin, aldiklar1 6nlem ve tedbirlerin seviyesini
analiz etmektir.

Belirlenen bu 4 kapsamda, 38 firmadan bilgi teknoloji direktorliigii ve alt birimlerinden bilgi
giivenliginden sorumlu yetkililerle goriisiilmiis ve anket sorular1 yanitlanmistir. Anket 4
boliimden olusur. Ik bdliimde katilimcilar: ve kurumlari tammaya ydnelik sorular sorulmustur.
Ikinci boliimde ise; kurumlarmn bilgi giivenligi farkindaligim oSlgmeye yonelik, iigiincii
boliimdeyse; firmalara kavramsal olarak KVKK ve GDPR uyum siirecinde bilmeleri gereken
kavramlar1 sorulmus ve son boliimdeyse; firmalarin ugradiklar1 saldirilar ve bu saldir gesitlerine
kars1 alinan tedbirlerin yeterliligi saptanmak istenmistir.

Anketin temel problem konular ile alakali belirli sorular verilerek yapilan ¢alisma hakkinda
bilgilendirme yapilacaktir.

Sekil 1’ de katilimcilara calistiklar sektorler sorulmus ve 38 kisiden 24 kisinin bilisim, 9 kisinin
teknoloji, 3 kiginin egitim ve 2 kisinin endiistri sektoriinde ¢alistigi tespit edilmistir.

S4 Calistiginiz Sektor:

Yanitlanan: 38 Atlanan: 0

Endiistri -,
5.26% (2) |

Egitim TN

7.89% (3)

Teknoloji
23.68% (9)

© Bilisim
63.16% (24)

YANIT SECENEKLERI YANITLAR

Biligim (1) 63.16% 24
Teknoloji (2) 23.68% g
Egitim (3) 7.89% 3
Saglk (4) 0.00% 0
Endiistri (5) 5.26% 2
Hukuk (6) 0.00% 0
Diger: (7) 0.00% ]
Diger (lutfen belirtin) (8) 0.00% 0
TOPLAM 38

Sekil 1. Uygulanan Ankette Katilimcilarin Sektor Tespiti

Sekil 2’de katilimcilara firmalarinda bilgi giivenligine yonelik egitim, seminer gibi etkinliklerin
diizenlenip diizenlenmedigi soruldugunda, 38 firmadan 24’ii evet cevabini verirken; 14 kiginin
hayir dedigi gozlenmistir.

Verilen cevaplar dogrultusunda; 24 firmada bilgi glivenligine yonelik egitimlerin diizenlenmesi,
KVKK ve GDPR uyum siirecinde firmalarin aldigr tedbirlerin arasinda, calisanlarin
farkindaliklarin1 arttirmaya yonelik faaliyet diizenledigi; hayir diyen 14 yetkili kisinin
firmalarinda ¢aliganlarin farkindaligina yonelik bir aksiyon almadiklar1 s6ylenebilir.
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S6 Kurumunuzda Bilgi Glvenligine yonelik egitim, seminer vs.
duzenleniyor mu?

Yanitlanan: 38 Atlanan: 0

Hayir
36.84% (14)

Evet

63.16% (24)
YANIT SECENEKLERI YANITLAR
Evet (1) 63.16% 24
Hayir (2) 36.84% 14
TOPLAM 38

Sekil 2. Uygulanan Ankette Firmalarin Egitim Verme Orani

Sekil 3’de katilimcilara firmalarinda Bilgi Giivenligi Yonetim Sistemi mevcut mu diye
soruldugunda, 24 kisi evet derken; 14 kisinin hayir cevabini verdigi gozlenmistir.

Verilen cevaplar dogrultusunda; BGYS bulunan firma sayisinin azligt KVKK ve GDPR uyum
stirecinde firmalarin etkin bir sekilde bu siireci disipline edemedikleri goriiliir. Ciinki bilgi
varliklarmin gilivenliginin takibi, kompleks ve karmagsik bir yonetimsel siirece ihtiya¢ duyar. Bu
nedenle, BGYS 24 firmanin uyum siirecinin kolaylastirirken, 14 firma bu kolayliktan
faydalanmadig ifade edilebilir.

S7 Kurumunuzda Bilgi Guvenligi Yonetim Sistemi (BGYS) mevcut mu?

Yamitlanan: 38 Atlanan: 0

Hayir
36.84% (14)
Evet
63.16% (24)
YANIT SEGENEKLERI YANITLAR
Evet (1) 63.16% 24
Hayir (2) 36.84% 14
TOPLAM 38

Sekil 3. Uygulanan Ankette Firmalarin BGYS Bulundurma Orani
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Sekil 4’de katilmcilara firmalarinda teknolojik altyapilarina uygun Onlemler aldigimizi
diisiinliyor musunuz sorusu soruldugunda, 38 firmadan yetkili kisilerin 28 evet, 10 hayir cevabi
verildigi goriilmiistiir.

Verilen cevaplara istinaden, teknolojik altyapilarina uygun onlem almadigini diisiinen 10
firmanin BGYS bulundurmayan firmalar oldugu diisiiniilebilir. Ciinkii BGYS ydnetimsel siireci

disipline eden politikalar biitiiniidiir, bu sebeple yeterli 6nlem almadigin1 diisiinen firmalarin
denetimsel bir siirece ihtiya¢ duydugu saptanmaistir.

S9 Kurumunuzda teknolojik altyapiniza uygun onlemler aldiginizi
dusunuyor musunuz?

Yanitlanan: 38 Atlanan: 0

EVEt _ 73.680/5
- - P

0%  10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

YANIT SECENEKLERI YANITLAR

Evet (1) 73.68% 28
Hayir (2) 26.32% 10
TOPLAM 38

Sekil 4. Uygulanan Ankette Firmalarin Teknolojik Altyap: Orani

Sekil 5’de katilimcilara, firmalarinda bilgi glivenligini saglamak i¢in aldiklari 6nlemler sorulmus
ve 38 firmadan 23 yetkili kisinin ¢alisanlara yonelik egitim cevabini verdigi, 16 yetkili kisinin
bilgi glivenligi yonetim sistemi kullandigi, 25 kisinin teknolojik altyap: giiglendirme ¢aligmalari
yaptig1 ve 27 kisinin de yedekleme ve felaket kurtarma merkezi bulundurdugu tespit edilmistir.

Verilen cevaplara istinaden, alinan 6nlemlere bakildiginda BGYS’yi 6nemli bir tedbir olarak
gorenlerin sayisinin 16 olmasi, firmasinda BGYS bulundugunu ifade eden 24 firma oldugu
diisiiniildiiglinde 8 firmanin aslinda bu stireci yeteri derecede anlamadig: ifade edilebilir. Ayrica
teknolojik altyap1 giiclendirme ve firmalarin yedekleme ve felaket kurtarma merkezi
bulundurmasi ise bilgi varligr kaybi1 oranim1 azaltirken; firmalarin somut onlemlere daha c¢ok
onem verdigi saptanmistir.
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S12 Kurumunuzda Bilgi Guvenliginizi saglamak icin asagidakilerden
hangisi ya da hangileri aldiginiz 6nlemler arasinda bulunmaktadir?
(Birden fazla segenek isaretleyebilirsiniz)

Yanitlanan: 38 Atlanan: O

Calisanlara L
Yénelik Egitim 60.53%
- Bilg 4211%
Givenlig...

Teknolojik

Altyapl... 65.79%

Yedekleme ve

5
Felaket... TLOA%

0% 10% 20% 30% 40% 50% 60% 70% B80% 90% 100%

YANIT SECENEKLERI YANITLAR

Caliganlara Yonelik Egitim (1) 60.53% 23
Bilgi Giivenligi Yonetim Sistemi (2) 42.11% 16
Teknolojik Altyapi Giglendirme (3) 65.79% 25
Yedekleme ve Felaket Kurtarma Merkezi (4) 71.05% 27

Toplam Yanitlayan: 38

Sekil 5. Uygulanan Ankette Firmalarin Aldiklar1 Giivenlik Onlemleri

Sekil 6’da firmalarin kavramsal olarak KVKK ve GDPR kapsaminda kisisel verilerin korunmasi
ne anlama gelir sorusu soruldugunda, 38 firmadan 16 kisinin kisisel verilerin korunmasi, 9
kiginin verilerin sifrelenmesi, 10 kisinin verilerin iliskili oldugu kisilerin korunmasi diyerek
dogru cevap verdigi goriiliirken; 3 kisinin de verilerde seffafligin korunmasi cevabini verdigi
saptanmuistir.

Verilen cevaplara istinaden, dogru cevap verenlerin sayisinin 10 olmasi KVKK ve GDPR uyum
stirecinde firmalarda kavramsal noktalar1 idrakte noksanliklar oldugu, kisisel verilerin korunmasi
kavraminin anlamanin ilgili diizenlemeleri anlama ve uygulama da 6nemli bir adim oldugu
sOylenebilir.
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S20 Asagidakilerden hangisi KVKK ve GDPR kapsaminda Kisisel
Verilerin Korunmasi anlamina gelmektedir?

Yanitlanan: 38 Atlanan: 0

Verilerin i
Korunmasi A
Verilerin
$ifrELen mes| - e

Verilerin o
iligkili Old... 26.32%
Verilerde .
Seffafligin... 7.89%
0% 10% 20% 30% 40% 50% 60% T0% B0% 90% 100%
YANIT SEGENEKLERI YANITLAR
Verilerin Korunmasi (1) 42 11% 16
Verilerin Sifrelenmesi (2) 23 68% 9
Verilerin lligkili Oldudu Kiginin Korunmas: (3) 26.32% 10
Verilerde Seffafigin Korunmasi (4) 7.89% 3
TOPLAM 38

Sekil 6. Uygulanan Ankette Firmalarin Kavramsal Bilgi Oranm

Sekil 7°de firmalara KVKK ve GDPR arasindaki temel farklar sorulmus ve 38 firmadan 5 yetkili
kisinin unutulma hakki diyerek dogru cevap verdigi, 6 kisinin seffaflik, 4 kisinin hesap
verilebilirlik ve 23 kisinin fikrim yok cevabini verdigi goriilmiistiir.

Verilen cevaplara istinaden, KVKK ve GDPR siirecinde firmalarin daha ¢ok kavramsal noktada
eksiklikleri oldugu; fikrim yok diyen 23 firmanin olmast KVKK ve GDPR arasindaki temel
kavramin bilinmedigini ve mantik yiiriitiilemedigi ifade edilmistirr KVKK ve GDPR uyum
siirecinde firmalarin kavramsal noktalarda yetersiz oldugu diistliniiliirken, ayn1 zamanda aradaki
temel farklardan birinin de bilinmedigi sdylenebilir.
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S22 Asagidakilerden hangisi KVKK ve GDPR arasindaki temel farklar
olarak ifade edilebilir?

Yanitlanan: 38  Atlanan: 0

Unutulma Hakk 13.16%

Hesap
Verilebilirlik

e _ —

0%  10% 20% 30% 40% 50% B60% T0% 80% 90% 100%

10.53%

YANIT SEGENEKLERI YANITLAR

Unutulma Hakk (1) 13.16% 5
Seffafik (2) 15.79% 6
Hesap Verilebilirlik (3) 10.53% 4
Fikrim yok (4) 60.53% 23
TOPLAM it

Sekil 7. Uygulanan Ankette Firmalarin Kavramsal Bilgi Grafigi

Sekil 8’de katilimcilara firmalarinda bilgi varliklarini koruma amaciyla sizma testleri yapilir m1
diye soruldugunda, 38 firmadan 23 kisinin evet, 1 kisinin hayir dedigi gorilmiistiir.

Verilen cevaplara istinaden, kurumlarinda BGYS oldugunu ifade eden 24 firmanin 23’{inde
sizma testleri yapildigi, kurumun ihtiyaci olan dnlemi saglamada onemli bir adim olan sizma
testi, bu 23 firmanin da bilgi varliklarin1 korumaya yonelik gerekli ve yeterli tedbirleri
alabilecegi sOylenebilir.

S31 Kurumunuzda diizenli olarak Bilgi Varliklarinizin gtivenligini saglamak
amaciyla Sizma Testleri yapilir mi?

Yanitlanan: 38 Atlanan: 0

Hayir
39.47% (15)

Evet
60.53% (23)

YANIT SEGENEKLERI YANITLAR

Evet (1) 60.53% 23
Hayir (2) 39.47% 15
TOFPLAM 38

Sekil 8. Uygulanan Ankette Firmalarin Sizma Testi Yaptirma Orani
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Sekil 9°da yetkili kisilere kurumlarinda en ¢ok karsilastiklar1 atak tilirleri soruldugunda 38
firmadan 13 yetkili kisinin DDoS saldiris1 ile karsilastigi, 20 kisinin sosyal miihendislik
saldirisina ugradigi, 6 kisinin Sql Injection ve 15 firmanin fidye yazilimlari ile karsilastigi tespit
edilmistir.

Verilen cevaplara istinaden, en ¢ok yapilan saldirinin sosyal miihendislik saldiris1 olmasi, kurum
calisanlarinin aslinda saldirtya ugramada en zayif halka oldugu yapilan bu calismada tespit
edilirken; kurumlarin ¢alisanlarina bilgi giivenligi farkindalifina dair egitim gibi etkinliklerini
vermesi bu saldiriya karsi alabilecekleri en 6nemli tedbir oldugu sdylenebilir.

S33 Kurumunuzda en ¢ok karsilastiginiz atak turleri nelerdir?

Yanitlanan: 38  Atlanan: 0
Distributed
9
Denial Of-._ 34.21 fo
Sosyal .

SQL Injection 15.79%

Fidye

Yazilimlari 39.47%

Diger (litfen
belirtin)

0%  10% 20% 30% 40% 50% 60% T0% B80% 90% 100%

YANIT SEGENEKLERI YANITLAR

Distributed Denial of Service (DDOS) (1) 34.21% 13
Sosyal Mihendislik (2) 52.63% 20
SQL Injection (3) 15.79% 6
Fidye Yazilimlan (4) 39.47% 15
Diger (latfen belirtin) (5) 0.00% 0

Toplam Yanitlayan: 38

Sekil 9. Uygulanan Ankette Firmalarin En Cok Karsilastiklar1 Atak Tiirleri

7. SONUC VE DEGERLENDIRME

Yapilan anket ¢aligmasinda elde edilen veriler sonucu;

* 38 firmadan sadece 24 firmada bilgi giivenligine yonelik farkindalik egitimleri verilirken 14
firmada verilmedigi ve firmalara yapilan saldirilarin belli bir cogunlugunun zayif halka olan
insana yapildig1 g6z oniinde bulunduruldugunda bu oranin yetersiz oldugu,

* 38 firmadan 24 firmada Bilgi Giivenligi Sistemi bulundugu ve 14 firmanin KVKK ve GDPR

uyum siireci kapsaminda yonetimsel bir siire¢ olan BGYS'yi kullanma oraninin yetersiz
oldugu,
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+ 38 firmadan 28 firmanin teknolojik altyapilarina glivendigi ve 10 firmanin firmanin yetersiz
gordiigi tespit edilmistir. Bu 10 firmada BGYS olmadigi varsayilirsa, yeterli dnlem
alinmama nedeninin bu sonuca bagli oldugu,

+ 38 firmaya aldiklar1 teknolojik 6nlemler soruldugunda 16 firmanin BGYS'ye dikkat ettigi ve
bunun yaninda teknolojik 6nlemler, yedekleme ve felaket kurtarma merkezi ve ¢alisanlarina
farkindalik egitimleri vermeye de dikkat ettigi ve istenilen tablonun 16 firmada goriildiigii,

+ 38 firmaya KVKK ve GDPR kapsaminda kisisel verinin korunmasi nedir diye
soruldugunda, sadece 10 kisinin dogru cevap vermesi ve KVKK ve GDPR arasindaki temel
farkin unutulma hakki oldugu cevabini ise; sadece 5 kisinin dogru olarak cevap vermesi
uyum siirecinde firmalarin mevcut durumlarinin zayif oldugu,

» 38 firmadan sizma testi yaptiran 23 firma olmasi, BGYS oldugu cevabini veren 24 kisi
oldugu diisiiniildiigiinde 1 firmanin BGYS gereklerini yerine getirmedigi,

» 38 firmaya en ¢ok karsilastiklar1 atak tiirii sorulmus ve 20 firmadan sosyal miihendislik
cevabr alindig1r goriilmiistiir boylece bilgi gilivenligine yonelik firmalarinda farkindalik
egitimleri veren 24 firmanin yapilan bu saldirtya binaen kurumlarda egitim veriliyor olusu
calisanlarin farkindaliklarini arttirdig tespit edilmistir.

Sonug olarak; KVKK ve GDPR kapsaminda firmalarin mevcut durum analizi incelendiginde,
belirlenen 4 yaklasimda bilisim sektoriiniin bu konuya daha ¢ok onem verdigi, bilgi giivenligi
yonetim sistemi bulunduran firmalarin sayisinin yetersiz fakat uyum siirecinde uyguladiklari
sistemle daha disiplinli bir sekilde siireci ilerlettigi, kisisel veri korunmasi kavraminin anlagilma
oraninin diisiik oldugu ve saldirilara karst alinan onlemlerin daha ise yarar olmasini saglayan
sizma testleri yaptiran firmalarin sayilarinin yetersiz oldugu ve bu yiizden firmalarin
sistemlerinin ihtiya¢ duyduklar tedbirleri almada sayica az olduklari tespit edilmistir.

Elde edilen bu sonuglara bakilarak Kisisel Verileri Koruma Kurumu ve diger ilgili kurumlar
tarafindan firmalara, kavramlar ve diizenlemeler hakkinda egitim vermeleri gerektigi, KVKK ve
GDPR uyum siirecinde firmalarin dogru bildikleri yanliglar1 gdérmeleri i¢in uyguladiklar
BGYS’nin yetkili kurumlar tarafindan belirli periyotlarla denetlenmesi gerektigi ve bu
denetlemenin ne sekilde gergceklesmesi gerektigi gelecekteki ¢aligmalarin arasinda diisiinebilir.

Ulkemizde KVKK ve GDPR uyum siirecinde firmalarin mevcut durum analizi iizerine yeterli
calisma olmadig1 ve yapilan bu arastirmanin ileride yapilacak olan akademik caligmalara katki
saglayacagi diistintilmektedir.
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